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In un contesto globale caratterizzato dalla
crescente competizione tecnologica e dall’au-
mento delle minacce informatiche, il Cyber
Capacity Building (CCB) risulta essere sempre
piu prioritario per la politica estera italiana
come strumento per rafforzare la resilienza
digitale dei Paesi partner. Alla luce di questi
sviluppi, la seconda edizione della Conferenza
Nazionale dell’Ecosistema Italiano di Cyber
Capacity Building offrira un momento di
confronto verso una progressiva struttura-
zione dell’'Ecosistema cyber, esplorandone le
prospettive di sviluppo future. Al riguardo,
I'ltalia, in linea con la Strategia Nazionale di
Cybersicurezza 2022-2026, ha adottato un
approccio sistemico e multistakeholder, fondato
sulla collaborazione tra istituzioni, settore
privato, mondo accademico e societa civile.
Tale modello, espressione e valorizzazione del
Sistema Paese, promuove Partenariati Pubbli-
co-Privati per garantire la sostenibilita delle
iniziative di CCB nel lungo periodo, valorizzando
adeguatamente le competenze italiane nel
settore cyber, e promuovendo la loro interna-
zionalizzazione.

In continuita con la prima Conferenza Nazio-
nale di CCB, svoltasi il 2 luglio 2024, questa
edizione presentai risultati conseguiti, le espe-
rienze maturate e le direttrici operative per il
futuro.

Il focus di quest’anno si declina su tre diffe-
renti aree geografiche prioritarie per la poli-
tica estera italiana, mettendo in evidenza i
progressi realizzati e le ulteriori possibilita di
sviluppo di queste collaborazioni.

Ai lavori prendono parte rappresentanti istitu-
zionali, delegati di organizzazioni internazio-
nali, nonché aziende ed enti di ricerca italiani, i
quali presentano esperienze e progetti concreti
rappresentando la diversita dell’'Ecosistema
Nazionale.

La prima sessione illustra I'impegno italiano a
favore della resilienza cyber civile dell’'Ucraina,
in particolare attraverso il Tallinn Mechanism —
piattaforma di cooperazione internazionale per
la ricostruzione delle infrastrutture digitali e il
sostegno alla popolazione civile — che offre
molteplici opportunita di collaborazione.

La seconda sessione é dedicata alle attivita di
CCB nei Balcani Occidentali, con la presenta-
zione dei risultati conseguiti attraverso
programmi di formazione, assistenza tecnica e
scambio di buone pratiche.

La terza sessione, infine, offre una panoramica
sulle iniziative sviluppate nel Continente Afri-
cano in campo cyber e digitale, nonché sui
partenariati avviati e su possibili nuove oppor-
tunita di intervento.

La Conferenza si conclude con un pranzo di
networking, volto a facilitare nuove collabora-
zioni tra istituzioni, mondo della ricerca e
imprese, in un'ottica di costante scambio e
confronto a beneficio del Sistema Paese.

| lavori si tengono in italiano e inglese con
traduzione simultanea.
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08:15 - 09:00

09:00 - 09:30

09:30 - 09:45

Registrazione ospiti e welcome coffee

Indirizzo di benvenuto del Prof. Giuseppe Italiano, Prorettore alla Ricerca e
all'intelligenza Artificiale, Universita LUISS Guido Carli

Introduzione dell'Inviato Speciale del Ministro degli Affari Esteri e della
Cooperazione Internazionale per la Sicurezza Cibernetica, Min. Plen. Diego Brasioli

Lettura del messaggio del Vice Presidente del Consiglio e Ministro degli Affari
Esteri e della Cooperazione Internazionale, On. Antonio Tajani

Intervento del Segretario Generale del Ministero degli Affari Esteri e della
Cooperazione Internazionale, Amb. Riccardo Guariglia

Intervento del Direttore Generale dell’Agenzia per la Cybersicurezza Nazionale,
Pref. Bruno Frattasi

Keynote speech: Direttore dell'lstituto delle Nazioni Unite per la Ricerca sul
Disarmo (UNIDIR), Robin Geiss

09:45 - 10:15

SESSIONE 1:
Sostenere la Cyber Resilienza Ucraina

Modera: Paolo Spagnoletti, Professore Ordinario - Universita LUISS Guido Carli

Intervento del Direttore Generale per la Diplomazia Pubblica e Culturale -
MAECI, Min. Plen. Alessandro De Pedys

Intervento dell'lnviato Speciale del Ministro per la Sicurezza Cibernetica -
MAECI, Min. Plen. Diego Brasioli

Intervento del Capo dell'Ufficio Ricostruzione Ucraina, Direzione Generale per
la Promozione del Sistema Paese - MAECI, Cons. Amb. Sergio Monti

Dibattito libero

10:15 - 10:45

COFFEE BREAK

10:45 - 11:45

SESSIONE 2:
Il Cyber Capacity Building nei Balcani Occidentali

Modera: Raffaele Marchetti, Professore Ordinario e Direttore del Center for
International and Strategic Studies - Universita LUISS Guido Carli

Intervento del Direttore Generale per la Promozione del Sistema Paese -
MAECI, Min. Plen. Mauro Battocchi

Intervento della Coordinatrice dei programmi del Global Forum on Cyber Expertise
nei Balcani Occidentali, Luanda Domi

Intervento del Direttore del Centro di Competenza Nazionale per la
Cybersicurezza "Cyber 4.0", Matteo Lucchetti

Intervento del Business Development Director - IPS, Nicola Marini
Dibattito libero

11:45 - 12:45

SESSIONE 3:
Il Cyber Capacity Building nel Continente Africano

Modera: Emilio Coppa, Assistant Professor - Universita LUISS Guido Carli

Intervento del Vice Direttore Generale per la Cooperazione allo Sviluppo e
Direttore Centrale per gli interventi di cooperazione allo sviluppo - MAECI,
Min. Plen. Carlo Batori

Intervento del Direttore Generale dell’Autorita per la Cybersicurezza del
Ghana, Divine Selase Agbeti

Intervento del Capo della Divisione Cybersicurezza dell'Unione Internazionale
delle Telecomunicazioni (ITU), Orhan Osmani

Intervento del CTO - Cy4Gate, Graziano Lubello Lincenti

Intervento del Direttore dei Progetti Speciali in Africa - Med-Or Italian
Foundation, Umberto Tavolato

Dibattito libero

12:45 - 13:00

13:00 - 14:00

Conclusioni del Capo Servizio Strategie e Cooperazione dell’Agenzia per la
Cybersicurezza Nazionale, Amb. Massimo Marotti

NETWORKING LUNCH



